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Smeérnice pro zajiSténi ochrany osobnich udaji p¥i praci s ICT

1. Pravidla prace s vypocetni technikou

1.1  Clenéni uiivatelii sité, zabezpeceni uzivatelskych tictii

Uzivatelé pocitacové sité jsou c¢lenéni s ohledem na své pracovni zatfazeni, pracovni napli
ataké na zastdvanou pozici v organizacni struktuie Skoly. Na zaklad€ tohoto rozc¢lenéni
ziskavaji jednotlivi zaméstnanci/uzivatelé¢ piistup do jednotlivych informacnich systémi
a ptislusnych pracovnich adresati na sitovych discich. Povinnosti kazdého uZzivatele je mazat

takové soubory, které vytvofil, ale jiz je nepotfebuje a nepouziva.
1.2 Pravidla pro uZivatelskd jména a pristupova hesla

VSsichni uzivatelé sit¢ LAN maji pfidéleno uzivatelské jméno a musi dodrzovat nésledujici

pravidla pro uzivatelské heslo:

Nikomu jej nesdélovat a udrZovat jej v tajnosti;
Nikam ho nezaznamendvat (vyjma bezpecného zpiisobu — Sifrovani);

Ménit jej kdykoliv dojde k jeho kompromitaci;
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Nesmi byt zaloZzeno na skutecnosti, kterou mize né¢kdo snadno odhadnout nebo ji
ziskat z osobnich udajii (jména, data narozeni, rodné ¢islo, telefonni Cislo apod.);

¢ Hesla nezaclenovat do jakychkoliv automatizovanych ptihlaSeni;

¢ Nesdilet hesla, ktera byla individualné ptidélena konkrétnimu uzivateli;

¢ Pravidla pro sestaveni hesla stanovuje spravce sité, heslo by mélo mit alespont 8 znakd,
obsahovat mala i velka pismena, ¢islice, piipadné také specialni znaky;

¢ heslo pravideIn¢ ménit.

V ptipadé, Ze uzivatel své heslo ztrati nebo ziskd podezieni, Ze by mohlo byt zneuzito, je
povinen tuto skute¢nost neprodlené ohlasit spravci IT a pozadat jej o zablokovani daného

hesla. Prozrazeni hesla ptedstavuje bezpecnostni incident.



1.3  Administrdtorsky ucet

Administratorsky Gcet nesmi byt vyuzivan pro béznou pracovni ¢innost, heslo pro tento ucet

musi byt stanoveno podle pravidel uvedenych vyse.
1.4 Bezpecné prihlaSovaci procedury
Pti bezpe¢ném ptihlasovacim postupu je zajisténo:

¢ Ochrana autentiza¢nich udajii (hesla), heslo neni zobrazovano pifimo, ale pomoci
zastupnych znak;

¢ PiihlaSovaci informace je preddvana mezi stanici a serverem pomoci Sifrované
komunikace;

¢ Informacni systém nepodava uzivateli zddné informace o pribéhu piihlaSovani, dokud

neni uzivatel bezpecné a uspesné prihlasen.

2. Pristupova prava k souborim a adresaiiim na sit’ovych discich

2.1 Z¥izeni pFistupovych oprdavnéni

Pti zfizovani ptistupovych opravnéni vzdy o vytvoreni uzivatelského pfistupu do pocitacové
sité, informacnich systémll a na datova ulozisté zada teditel Skoly spravce IT. Pfistup je
ztizovan vzdy pro konkrétniho podfizeného pracovnika s ohledem na jeho pracovni zatazeni
a pozici v organizaéni struktuie. Reditel $koly zodpovida za to, aby byl rozsah poskytnutého
opravnéni v souladu s pracovnim zafazenim konkrétniho zaméstnance. Spravce IT nasledné
na zaklad¢ zadosti zajisti zfizeni piistupli a pfedani uzivatelskych opravnéni konkrétnimu

uzivateli. Pokyny ke ziizeni pfistupovych opravnéni musi byt archivovany.
2.2  Zmény v pristupovych pravech

Pozadavky na zmény v ptistupovych opravnénich k adresaiim, souborim nebo aplikacim
opét schvaluje feditel Skoly, obvykle na zdklad¢ Zadosti uzivatele. Schvéalené pozadavky

(pisemna podoba, zmény se eviduji a archivuji) nasledné k realizaci obdrzi spravce IT.
2.3 Odebrani pristupovych prav

Pfi zmén¢ pracovniho zatazeni, ukonceni pracovniho poméru apod. jsou vSechna piistupova
opravnéni a uzivatelské ucty zablokovany. O provedeni blokace se provadi zdznam. Pii
zablokovani uctli z diivodu ukonéeni pracovniho poméru jsou Ucty zachovany po dobu

2 mésici, nasledné jsou spravcem IT ze serveru zcela odstranény.



2.4 Pravidla elektronické vymény dat a informaci

Jsou zavedeny procedury pro ochranu vymény informaci (elektronickd komunikace, pouziti
hlasovych, faxovych a video komunikacnich zafizeni, piipadné téz FTP) pii splnéni

nasledujicich bezpe¢nostnich pozadavki:

¢ Kazdy uzivatel je poucen o moznostech kopirovani, modifikaci a zni¢eni sdilenych
informaci, pfipadné o moznosti odposlechu neveiejnych informaci;

¢ Kazdy uzivatel je obezndmen s postupy a nastroji pro detekci a ochranu pred
Skodlivymi kody, které mohou byt pienaSeny elektronickou komunikaci (antivirové
programy);

¢ UzZivatelé, osoby smluvnich a tfetich stran maji zodpovédnost (Casto smluvné
garantovanou), ze nezneuziji data, ktera si se Skolou vyménuji naptiklad zasilanim
reklamnich sdéleni, fetézovym zasilanim e-mailovych zprav apod.;

¢ Dokumenty, které obsahuji osobni udaje, musi byt bezprostiedné po tisku odebirany
z tiskdrny ¢i kopirky;

¢ Uzivatelé jsou pouceni, aby v nezabezpecenych webech nezaddvali zddné osobni

udaje, nevetejné informace a podobné.

2.5 Pravidla pro pouZivini e-mailové komunikace

Pridélené schranky elektronické posty (e-mailové schranky) s doménovym jménem Skoly smi

byt pouzivany vyhradné pro emailovou komunikaci souvisejici s vykonem préace.

Uvedené e-mailové schranky nesmi byt pouzivany pro odesilani nebezpecné (neSifrované)
zabezpecenych citlivych informaci. Dale nesmi byt sluZzebni e-mail vyuzivan pro odesilani

nelegalniho obsahu (videa, hudba apod.) a soukromou korespondenci.

2.6  Pravidla pro pouZivani informacnich systémii

Prace s informac¢nimi systémy Skoly a v nich obsaZenymi osobnimi udaji se fidi zejména
pokyny a nafizenimi feditele/feditelky Skoly, ptfipadné spravce IT. Uzivatelé téchto
informacnich systému a aplikaci musi dbat pfedevs$im na dodrZzovéni nasledujicich pravidel:

¢ Pouzivat informaéni systémy vyhradné k pracovnim uceliim;

¢ Pouzivat pfistupova hesla do informacnich systémti a aplikaci pouzivanych ve Skole

v souladu s pokyny pro pouzivani hesel (viz vyse);



2.7  Pravidla pro vyuZivani Internetu

Vefejnou celosvétovou sit’ Internet 1ze pouzivat pouze k plnéni pracovnich ukoll, je tfeba
dbat zvySené obezietnosti (vyskyt Skodlivych programil). Je zakézdno stahovani a instalace
jakéhokoliv SW pfistupného z internetu na pracovni stanici, toto mulze vyhradné

v odivodnénych piipadech provést spravce IT nebo jim povéfeny pracovnik.
3. Bezpecnost prace v siti

Cilem a smyslem nize uvedenych opatieni je zamezit neimyslnému i tmyslnému poskozeni
dat, jejich zniceni ¢i odcizeni nebo vyzrazeni neopravnénym osobam. Z pohledu uzivatele se
tato opatieni projevuji zadosti o zadani uzivatelského jména a hesla pii pfihlasovani a také

omezenym piistupem do piislusnych adresari.
Bezpecnostni opatient:

¢ Uzivatelské jméno a heslo;

¢ Data ulozend na sitovych discich neni povoleno poskytovat osobam, které nejsou
k organizaci v pracovnim ¢i jiném pravnim vztahu;

¢ Data v jakékoliv form¢ a podob€ nesmi byt vynaseny z prostor Skoly bez souhlasu
nadrizeného;

¢ Veskera data zcizich zdroji a vyménitelnd zdznamova média (pfedevSim
prepisovatelnd: CD, DVD, flash disk, externi HDD) musi byt ptfed pouzitim

provéiena antivirovym programem, zda neobsahuji viry.

3.1 Antivirova ochrana, ochrana pied Skodlivymi programy

Ochrana pfed pocitacovymi viry a Skodlivymi programy je v zafizenich realizovana
prostfednictvim antivirového programu (AVG Bussines by Avast), ktery je nastaven tak, ze

probiha automaticka aktualizace.

Uzivatelim PC stanic a dalSich prostiedki IT je zakézano jakkoliv ménit chod a nastaveni
antivirového programu. Pokud je nalezen vir, ktery neni mozné pomoci instalovaného
antivirového programu b&zné odstranit, je uzivatel zafizeni povinen na tuto skutecnost

bezprostiedné po zjisténi upozornit spravece IT.

VSichni uzivatelé PC jsou povinni pfi pouzivani pfenosnych pfepisovatelnych médii pied tim,

nez oteviou soubor uloZzeny na takovém médiu, spustit antivirovou kontrolu daného média.



4. BezpecCnost dat sité LAN

Pristup k datim v prostiedi sit¢ LAN je zajistén prostiednictvim pfistupovych prav

ptitazenych jednotlivym uzivatelskym uctim.
4.1 Zabezpeceni rozhrani sité internetu

Sit LAN je pied hrozicim externim nebezpecim chranéna prostfednictvim instalace
bezpecnostni brany na rozhrani internetu a vnitini PC sité. Smysl bezpecnostni brany spociva

v tom, Ze umozni ptistup pouze bezpe¢nych a podporovanych komunikaénich protokoli.
4.2 Zabezpeceni neobsluhovanych stanic

Kazdy uzivatel pocitaCové stanice je povinen, se pfi jejim opousténi, byt’ jen na kratky Casovy

usek, odhlasit nebo stanici uzamknout, aby bylo zamezeno neopravnénému ptistupu k datim.
Externi piistupy do pocitacové sité

Ptistupy ke zdrojim a systémim uvnitt PC sité¢ musi byt zabezpeceny prostfednictvim VPN
ptipojeni, to je realizovano prostfednictvim IPSec, SSL VPN apod. Externi ptistupy lze zfidit

vybranym uzivateliim ¢i dodavatelim pouze na zéklad¢ schvéleni feditelem skoly.

Zitizeni ptistupu probihd na zdkladé formalniho schvaleni. Ptistupy jsou ptfidélovany vzdy na
zaklad¢ zadosti ptislusného vedouciho pracovnika po schvéleni feditelem Skoly. Odpoveédnost

za ztizeni a ptfidéleni pfistupu nese spravce IT.
5. Pravidla pouZivani prenosnych prostiedkii mimo prostory $koly

Pokud je uzivateli ztfad zaméstnancii Skoly ptfidélen pfenosny prostfedek (flash disk,
notebook, pamét'ova karta apod.), ktery planuje pouzivat mimo Skolu, je povinen dodrZovat

nasledujici pravidla:

¢ Prostfedek nesmi piedat tieti osobé, pokud to nevyplyva z pracovni povinnosti;

¢ Pracovat tak, aby bylo zabranéno pifipadné moznosti odezirat informace z displeje
notebooku/PC neopravnénymi osobami;

¢ Provést vSechna opatfeni, kterd povedou k zabranéni piipadné ztraty ¢i odcizeni
dan¢ho prostfedku (nenechat bez dozoru, zabezpeceni v dopravnich prostfedcich,
hotelech apod.);

¢ Hlasit okamzité nadfizenému piipadnou ztratu ¢i odcizeni prostiedku;



Datové nosice ptrenosnych prostredkl, které obsahuji osobni udaje, musi vyuzivat Sifrovaci
SW (napt. komprimovany soubor, zip ¢i rar s ochranou pomoci hesla), za dodrzovani tohoto

pravidla je zodpoveédny uzivatel prostredku.
6. Sprava, obnova a udrzba vypocetni techniky

Smyslem Udrzby a obnovy vypocetni techniky je uchovat ji v bezproblémovém
a bezporuchovém chodu a také zajisténi dostatecného vykonu prostfedkl vypocetni techniky

ve vztahu k poctu pouzivanych aplikaci.
6.1 Zdaznamy o Cinnostech a zdsazich na serveru

Musi byt zaloZzen a veden provozni denik, ktery slouzi k zaznamenavani vSech zésahti a zmén
ke kterym na serveru dochédzi. Provozni denik lze vést také v elektronické podobé. Auditni

zaznamy o ¢innosti serveru musi byt zalohovéany a archivovany.

6.2 HlaSeni chyb a poZadavki, zaznamy

Pozadavky na prostiedky vypocetni techniky (poruchy, zavady, nefunk¢nost apod.) sdéluji
jednotlivi uzivatel¢ piimo spravei IT (pisemné v elektronickém deniku zavad vypocetni
techniky, e-mailem). Nesnese-li odstranéni problému odkladu, nebo nelze-li e-mail odeslat,

Ize spravce IT kontaktovat také telefonicky.

6.3 Udriba osobnich PC

Spravce IT zodpovidd za planovani a provadéni udrzby hardware osobnich PC, dojde-li

k nekorektnimu chovani pocitace, je uzivatel povinen o tom informovat spravce IT.
6.4 Udriba LAN sité

Udrzbu poéitadové sité (HW i SW) zajistuje spravee IT dle pokynd, které pro jednotlivé

produkty (sitové komponenty) dodavaji jejich vyrobci ¢i dodavatelé.
6.5 Zdlohovani dat na serverech

Data ulozena na sitovych uloziStich jsou zabezpecena pted jejich ztratou prostfednictvim
zalohovani na zalozni média, zalohovani dat provadi spravce IT (inkrementalni a plné
zalohovani ve stanoveném c¢asovém intervalu), proto se na néj také obraceji uzivatelé

v ptipad¢, ze potiebuji, aby byla urcitd data obnovena.



6.6 Sprava a udriba PC stanic v siti

Vsechny PC stanice jsou zafazeny do domény Skoly a neni povoleno jejich svévolné
vyfazovani z domény, to lze pouze po predchozim schvaleni. Uzivatelé jsou povinni se k siti

hlésit prostfednictvim svého doménového uctu.

Pro moznost dalkovych i lokalnich zasahli do sité je pro kazdou stanici povoleno ptfihlaseni
administratora (lokdlni skupina Administrators). Je zakdzano odebirat tuto skupinu a jakkoliv

omezovat jeji prava ve stanici.
6.7 Likvidace datovych nosicii, bezpecné mazdni dat

Datové nosice, které obsahuji informace s osobnimi udaji a jiné nevefejné informace Skoly
(diskety, CD-ROM, flash disky, HDD apod.) ur¢ené k vyfazeni musi byt odevzdany spravci
IT, ktery =zajisti jejich bezpecné smazéni ¢i fyzickou likvidaci nosi¢e, aby byla
minimalizovdna moznost obnovy dat z takového nosice. Bezpe¢né smazani/fyzicka likvidace

je provadéna nasledujicim zptisobem:

¢ CD-ROM, DVD-ROM: roziezano pomoci skartovaciho stroje;

¢ CD-RW, DVD-RW: roziezano pomoci skartovaciho stroje nebo smazano pomoci
SW pro bezpe¢né mazani dat;

¢ Flash disky: funkéni disky budou smazany pomoci SW pro bezpecné mazani dat,
u nefunk¢énich bude fyzicky zlikvidovan pamétovy Cip;

¢ HDD, SSD: funkéni disky budou smazany pomoci SW pro bezpecné mazani dat,
u nefunk¢nich probéhne provrtani v oblasti ploten diskli, nebo rozebrani a fyzicka
likvidace;

¢ Zalohovaci kazety: funk¢ni kazety budou smazany pomoci SW pro bezpe¢né mazéani

dat, u nefunk¢nich kazet probéhne rozebrani a paska bude rozstiihdna.
O likvidaci dat bude sepsan ptisluSny zdznam/protokol.
6.8 Sledovani udalosti a audit sit ovych sluZeb a serveri
Na fadi¢i domény bude provedeno nastaveni logovani nasledujicich udalosti:

Ptihlaseni do domény — ispéSné/netspésné;
Lokalni ptihlaseni - Gspesné/netspesné;
Management uzivatelskych skupin a Gt - uspesné/netispésné;

Zmény lokélnich a doménovych politik - GispéSné/netuspesné;
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Privilegované operace - uspésné/netispesné;



¢ Systémové udalosti - uspésné/netispésne;

Na dalSich serverech je provadéno auditovani stejnych udélosti jako na doméné, s vyjimkou
ptihlaSeni do domény. Déle je logovan pfistup k informaénim systémim, souborim

a adresafim obsahujicim osobni tidaje.

Zaveér: Touto smérnici jsou povinni se ridit v ramci svych pracovnich povinnosti vSichni
zameéstnanci Skoly a rovnéz dalsi osoby, které jsou k organizaci v obdobném pravnim vztahu
(zaméstnanci pracujici formou dohody o prdci konané mimo pracovni pomeér, osoby
spolupracujici na zaklade smlouvy apod.).

Material je zavazny pro:  vSechny zaméstnance a zaky Skoly

Platnost: od 1.3.2019

Aktualizace: prabézné

Kontrola: Ix ro¢né

Zpracoval: Mgr. Tomas Raja, Ph.D.

Kontakt: 221421936

Pfipominkovali: vedeni Skoly

Schvalil: PaedDr. Milan Stérba

V Praze dne 28. 2. 2019 PaedDr. Milan Stérba

feditel AG



